Entwurf eines Gesetzes zur Bekimpfung der Kinderpornographie in

Kommunikationsnetzen”

Der Bundestag hat das folgende Gesetz beschlossen:

Artikel 1

Gesetz zur Erschwerung des Zugangs zu kinderpornographischen Inhalten in

Kommunikationsnetzen (Zugangserschwerungsgesetz — ZugErschwG)
§ 1 Sperrliste

(1) Das Bundeskriminalamt fiihrt eine Liste iiber vollqualifizierte Domainnamen,
Internetprotokoll-Adressen und Zieladressen von Telemedienangeboten, die
Kinderpornographie nach § 184b des Strafgesetzbuchs enthalten oder deren Zweck darin
besteht, auf derartige Telemedienangebote zu verweisen (Sperrliste). Es stellt den
Diensteanbietern im Sinne des § 2 tdglich zu einem diesen mitzuteilenden Zeitpunkt eine

aktuelle Sperrliste zur Verfiigung.

(2) Die Aufnahme in die Sperrliste erfolgt nur, soweit zuldssige MaBnahmen, die auf die
Loschung des Telemedienangebots abzielen, nicht oder nicht in angemessener Zeit
erfolgversprechend sind. Bevor das Telemedienangebot eines Diensteanbieters, der in einem
anderen Staat im Geltungsbereich der Richtlinie 2000/31/EG des Europdischen Parlaments
und des Rates vom 8. Juni 2000 iiber bestimmte rechtliche Aspekte der Dienste der
Informationsgesellschaft, insbesondere des elektronischen Geschiftsverkehrs, im
Binnenmarkt (,,Richtlinie iiber den elektronischen Geschiftsverkehr*, ABl. L 178 vom 17. 7.
2000, S. 1) niedergelassen ist, in die Sperrliste aufgenommen wird, ist das Verfahren nach §
3 Absatz 5 Satz 2 des Telemediengesetzes durchzufiihren. In Staaten ausserhalb des
Geltungsbereichs dieser Richtlinie darf das Telemedienangebot sofort in die Sperrliste

aufgenommen werden, wenn nach Einschitzung des Bundeskriminalamts davon auszugehen

* Die Verpflichtungen aus der Richtlinie 98/34/EG des Europédischen Parlaments und des Rates vom 22. Juni 1998
uber ein Informationsverfahren auf dem Gebiet der Normen und technischen Vorschriften und der Vorschriften fiir
die Dienste der Informationsgesellschaft (ABl. L 204 vom 21.7.1998, S. 37), die zuletzt durch die Richtlinie
2006/96/EG vom 20. November 2006 (ABIL. L 363 vom 20.12.2006, S. 81) gedndert worden ist, sind beachtet

worden.
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ist, dass in dem betroffenen Staat andere Maflnahmen, insbesondere Mitteilungen an die fiir

den polizeilichen Informationsaustausch zustéindigen Stellen, nicht oder nicht in

angemessener Zeit zu einer Loschung des Telemedienangebots fiihren.

Wird ein Telemedienangebot erstmals oder erneut in die Sperrliste aufgenommen, soll das
Bundeskriminalamt in der Regel dem Diensteanbieter, der dieses Telemedienangebot als
eigene Information im Sinne des § 7 Absatz 1 des Telemediengesetzes zur Nutzung
bereithdlt, sowie dem Diensteanbieter, der dieses Telemedienangebot nach § 10 des
Telemediengesetzes fiir einen Nutzer speichert, die Aufnahme und den Grund hierfiir
mitteilen, sofern der Diensteanbieter mit zumutbarem Aufwand zu ermitteln ist. Hat ein
solcher Diensteanbieter seinen Sitz auBlerhalb des Hoheitsgebietes der Bundesrepublik
Deutschland, unterrichtet das Bundeskriminalamt die fiir den polizeilichen
Informationsaustausch mit anderen Staaten zustindige Stelle in dem betreffenden Staat,

soweit eine Mitteilung nicht bereits nach Absatz 2 erfolgt ist.
§ 2 Zugangserschwerung

Diensteanbieter nach § 8 des Telemediengesetzes, die den Zugang zur Nutzung von
Informationen iiber ein Kommunikationsnetz fiir mindestens 10 000 Teilnehmer oder
sonstige Nutzungsberechtigte ermoglichen, haben geeignete und zumutbare technische
MaBnahmen zu ergreifen, um den Zugang zu Telemedienangeboten, die in der Sperrliste
aufgefiihrt sind, zu erschweren. Dies gilt nicht, wenn Diensteanbieter ausschlieBlich solche
Zuginge anbieten, bei denen Mallnahmen nach Satz 1 bereits von anderen Anbietern
durchgefiihrt werden oder wenn Diensteanbieter, die Internetzugénge nicht fiir die

Offentlichkeit anbieten, selbst vergleichbar wirksame Sperrmafnahmen einsetzen.

Fiir die Sperrung diirfen vollqualifizierte Domainnamen, Internetprotokoll-Adressen und
Zieladressen von Telemedienangeboten verwendet werden. Die Sperrung erfolgt mindestens
auf der Ebene der vollqualifizierten Domainnamen, deren Auflosung in die zugehodrigen

Internetprotokoll-Adressen unterbleibt.

Die Diensteanbieter haben die MafBlnahmen unverziiglich zu ergreifen, spitestens jedoch
innerhalb von sechs Stunden, nachdem das Bundeskriminalamt die aktuelle Sperrliste zur

Verfligung gestellt hat.

§ 3 Sicherung der Sperrliste
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Diensteanbieter nach § 2 haben die Sperrliste durch geeignete MaBnahmen gegen

Kenntnisnahme durch Dritte, die an der Umsetzung der Sperrung nicht beteiligt sind, zu sichern.
§ 4 Stoppmeldung

Diensteanbieter nach § 2 leiten Nutzeranfragen, durch die in der Sperrliste aufgefiihrte
Telemedienangebote abgerufen werden sollen, auf ein von ihnen betriebenes Telemedienangebot
(Stoppmeldung) um, das die Nutzer iiber die Griinde der Sperrung sowie eine
Kontaktmdglichkeit zum Bundeskriminalamt informiert. Die Ausgestaltung bestimmt das

Bundeskriminalamt.
§ 5 Verkehrs- und Nutzungsdaten

Verkehrs- und Nutzungsdaten, die auf Grund der Zugangserschwerung bei der Umleitung auf die

Stoppmeldung anfallen, diirfen nicht fiir Zwecke der Strafverfolgung verwendet werden.
§ 6 Aufstellung

Diensteanbieter nach § 2 iibermitteln dem Bundeskriminalamt wochentlich eine anonymisierte
Aufstellung iliber die Anzahl der Zugriffsversuche pro Stunde auf die in der Sperrliste

aufgefiihrten Telemedienangebote.
§ 7 Zivilrechtliche Anspriiche

(1) Diensteanbieter nach § 2 haften nur, wenn und soweit sie die Sperrliste durch Mallnahmen

nach den §§ 2 bis 4 schuldhaft nicht ordnungsgemil} umsetzen.

(2) Zivilrechtliche Anspriiche gegen Diensteanbieter nach § 2, mit den zur Umsetzung dieses
Gesetzes geschaffenen technischen Vorkehrungen Sperrungen vorzunehmen, sind

ausgeschlossen.
§ 8 Dokumentations- und Auskunftspflichten des Bundeskriminalamts

(1) Das Bundeskriminalamt ist verpflichtet, Unterlagen vorzuhalten, mit denen der Nachweis
geflihrt werden kann, dass die in der Sperrliste aufgefiihrten Eintrage zum Zeitpunkt ihrer

Bewertung durch das Bundeskriminalamt die Voraussetzungen nach § 1 erfiillten.

(2) Das Bundeskriminalamt erteilt Diensteanbietern im Sinne des Telemediengesetzes, die ein
berechtigtes Interesse darlegen, auf Anfrage Auskunft dariiber, ob und in welchem Zeitraum

ein Telemedienangebot in der Sperrliste enthalten ist oder war.

§ 9 Expertengremium
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Beim Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit wird ein

unabhéngiges Expertengremium gebildet, das aus fiinf Mitgliedern besteht. Die Mitglieder
werden vom Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit bis zum 31.
Dezember 2012 bestellt. Die Mehrheit der Mitglieder muss die Befdhigung zum Richteramt
haben. Die Mitglieder sind berechtigt, die Sperrliste beim Bundeskriminalamt jederzeit
einzusehen. Das Gremium iiberpriift mindestens quartalsweise auf der Basis einer relevanten
Anzahl von Stichproben, ob die Eintrdge auf der Sperrliste die Voraussetzungen des § 1 Absatz 1
erfiilllen. Stellt es mit Mehrheit fest, dass ein aufgefiihrtes Telemedienangebot diese
Voraussetzung nicht erfiillt, muss das Bundeskriminalamt dieses Telemedienangebot bei der

nichsten Aktualisierung aus der Sperrliste entfernen.
§ 10 Technische Richtlinie

In welcher Form und nach welchem Verfahren die Sperrliste und die Aufstellung nach § 6 zur
Verfiigung gestellt werden, regelt das Bundeskriminalamt unter Beteiligung der Diensteanbieter

in einer technischen Richtlinie.
§ 11 Einschriankung von Grundrechten

Das Grundrecht des Fernmeldegeheimnisses (Artikel 10 des Grundgesetzes) wird durch die §§ 2
und 4 eingeschriankt. Hierdurch sind Telekommunikationsvorginge im Sinne des § 88 Absatz 3

Satz 3 des Telekommunikationsgesetzes betroffen.
§ 12 Verwaltungsrechtsweg

Fiir Streitigkeiten iiber die Aufnahme eines Telemedienangebotes in die Sperrliste ist der

Verwaltungsrechtsweg gegeben.
§ 13 BuBgeldvorschrift
(1) Ordnungswidrig handelt, wer vorsitzlich oder fahrléssig

1. entgegen § 2 Absatz 1 Satz 1 oder Absatz 3 eine MaBBnahme nicht oder nicht rechtzeitig

ergreift oder
2. entgegen § 3 die Sperrliste nicht, nicht richtig oder nicht vollstdndig sichert.

(2) Die Ordnungswidrigkeit kann mit einer GeldbuBle bis zu filinfzigtausend Euro geahndet

werden.
Artikel 2

Anderung des Telekommunikationsgesetzes
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Das Telekommunikationsgesetz vom 22. Juni 2004 (BGBI. I S. 1190), das zuletzt durch Artikel

16 des Gesetzes vom 17. Méarz 2009 (BGBI. I S. 550) gedndert worden ist, wird wie folgt

gedndert:
1. §96 wird wie folgt gedndert:
a) Absatz 1 wird wie folgt gedndert:

aa) Die Worter ,,und verwenden werden gestrichen und nach dem Wort ,,Abschnitt*

die Worter ,,oder in § 2 oder § 4 des Zugangserschwerungsgesetzes* eingefiigt.
bb) Die folgenden Sitze werden angefiigt:

,.Diese Verkehrsdaten diirfen nur verwendet werden, soweit dies fiir die in Satz 1
genannten oder durch andere gesetzliche Vorschriften begriindeten Zwecke oder
zum Aufbau weiterer Verbindungen erforderlich ist. Im Ubrigen sind
Verkehrsdaten vom Diensteanbieter nach Beendigung der Verbindung

unverziiglich zu 16schen.*
b) Absatz 2 wird wie folgt gefasst:

“(2) Eine iiber Absatz 1 hinausgehende Erhebung oder Verwendung der Verkehrsdaten

ist unzuldssig.*
2. § 149 Absatz 1 wird wie folgt gedndert:

a) In Nummer 16 wird nach der Angabe ,,§ 96 Abs. 2 die Angabe ,,Satz 1 gestrichen und

werden vor dem Wort ,,verwendet* die Worter ,,erhebt oder* eingefiigt.

b) In Nummer 17 werden die Worter ,,§ 96 Abs. 2 Satz 2* durch die Worter ,,§ 96 Abs. 1

Satz 3 ersetzt.
Artikel 3
Evaluierung

Die Bundesregierung erstattet dem Bundestag innerhalb von zwei Jahren nach Inkrafttreten
Bericht iiber die Anwendung dieses Gesetzes. Hierbei sind die Erfahrungen des

Expertengremiums nach § 9 des Zugangserschwerungsgesetzes mit einzubeziehen.
Artikel 4
Inkrafttreten und Auflerkrafttreten

(1) Dieses Gesetz tritt vorbehaltlich des Absatzes 2 am Tage nach seiner Verkiindung in Kraft.
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(2) Artikel 1 § 13 tritt sechs Monate nach Inkrafttreten des Gesetzes in Kraft.

(3) Artikel 1 dieses Gesetzes tritt mit Ablauf des 31. Dezember 2012 auller Kraft.



