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Sperrung von kinderpornographischen Inhalten im Internet

Unterrichtungsbitte der Mitglieder des Innenansschusses
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Sehr geehrter Herr Dr. Heynckes,

in seiner Sitzung am 21. Januar 2009 hatte der Innenausschuss das Bundesministerium des

Innern um Unterrichtung zu der Frage gebeten, ob'es bei der Bekézmpﬁmg von Kinderpormo-

graphée im Internet reale technische Moglichkeiten gibt, solche inkriminierten Internetseiten

dauerhaft aus dem Internet zu entfernen. Dieser Bitte entsprechend tibersende ich anliegend

eine Darstellung der derzeitigen technischen Méglichkeiten zur Sperrung von kinderporno-

graphischen Inhalten im Internet.
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Bericht fiir den Innenausschuss des Deutschen Bundestages

‘ Technische Mdglichkeiten der Entfernung bzw. Sperrung
kinderpornographischer inhalte im internet
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Technische Miglichkeiten der Entfernung bzw. Sperrung kinderpornographischer
Inhaite im Internet

Die daverhafte und vollstindige Entfernung kinderpornographischer Inhalte aus dem Internet
ist technisch nicht miglich. Sobald die entsprechenden Inhalte von einem Host — d.h. einem
Computer im Internet, der anderen Internetnutzern Inhalte oder Dienste zur Verfligung stellt —
entfernt werden, kann der Anbieter seine Inhalte tiber andere Hosts wieder zugénglich
macher. '

Die temporire Entfernung ist dagegen technisch grundsétzlich moglich, entweder indem der
Host die entsprechenden Inhalte von dem von ihm betriebenen Host entfernt oder indem die
Inhalte durch technische MafBinahmen ohne den Willen des Host-Betreibers (,,Hacking®) von
dem Host geléscht werden. Die erstgenannte Konstellation setzt die Mitwirkung des Host-
Betreibers voraus. Werden kinderpornographische Inhalte auf Hosts in Deutschiand
festgestellt, werden die Inhalte von den jeweiligen Host-Providern in der Regel bei deren
Kenntnisnahme von derartigen Inhalten, spitestens auf Aufforderung durch Dritte entfernt.
Schwieriger gestaltet sich die Lage jedoch, wenn sich der Host im Ausland befindet. In diesen
Féllen besteht fiir deutsche Strafverfolgungsbehdrden keine Moglichkeit, direkt gegen die
Host-Provider vorzugehen und die Entfernung der entsprechenden Inhalte zu veranlassen. Die
zweite Variante, das ,,Hacking® entsprechender Seiten, ist rechtlich und politisch hochst
problematisch,

Vor diesem Hintergrund ist die Verhinderung des Zugriffs auf entsprechende Inhalte durch
technische Mittel und damit deren weitere Verbreitung der erfoigversprechenste Weg, um die
Verbreitung von Kinderpornographic im Internet einzuddmmen. Eine solche Sperrung des
Zugriffs auf entsprechende Inhalte kann grundsitzlich anf drei verschiedenen technischen
Ebenen erfolgen. Diese sind

a)- der Computer des Nutzers,
b) der Computer des Anbieters {Host) und

¢) das fiir den Abruf solcher Inhalte genutzte Verbindungsnetz (Internet).

zu a) Auf dem Computer des Nutzers wiirde eine Sperrung z. B. durch Filterung in der
Anwendungssoftware (z. B. dem Web-Browser) oder im Betriebssystem erfolgen. Solche
Mechanismen sind bereits heute (kommerziell) verfiigbar, um etwa die Nutzung des Internets
durch Kinder zu beschriinken. Fiir die Sperrung auf dem Computer des Nutzers miissen
regelmifig aktuelle Listen dem Computer des Nutzers zur Verfligung gestellt werden, damit
dieser den Zugriff auf die relevanten Seiten sperren kann. Dazu missten méglichst alle

Computer fiber standardisierte Mechanismen zur Sperrung und Verarbeitung der Sperrlisten



Bundesministerium
i desinnern

verfligen, woflir die Anpassung der Anwendungssoftware oder des Betriebssystems
erforderlich ist.

Eine Sperrung auf dem Computer des Nutzers wird seitens des Verbandes der deutschen
Internetindustrie (eco) und BITKOM favorisiert, ist aber wegen der Maglichkeit ihrer
Umgehung, der Schwierigkeit einer kurzfristigen Umsetzung und wegen des zu betreibenden
Aufwands als Losung eher ungeeignet.

zu b) Die Loschung von Internet-Inhalten auf Seiten des Anbieters erscheint als technisch
beste Methode zur Unterbindung des Angebotes, Da viele der entsprechenden Inhalte jedoch
aus dem auflereuropiischen Ausland angeboten werden und Deutschland darauf nur
eingeschriinkt Einfluss nehmen kann (Rechtshilfe), scheidet diese Mdglichkeit zumindest als
kurz- bis mittelfristige Lésung aus.

zu ¢} Eine Sperrung des Zugangs im Rahmen der technischen Moglichkeiten des Internets
erscheint derzeit am schnellsten und effizientesten realisierbar. Allerdings bestehen auch hier
Umgehungsmﬁglichkeiten, die Zugangsanbieter kénnen mit zusdtzlichen Kosten belastet
werden und mdglicherweise kann die Effizienz und Integritit der Datentibertragung im
Internet eingeschrénkt werden. Dabei gibt es drei geldufige Ansitze:

» Sperrung der Internet-Adresse (IP-Adresse)

Die [P-Adresse im Internet hat eine dhnliche Funktion wie eine Telefonnummer. Die [P-
Adresse bezeichnet zum einem einen Computer im Internet, zum anderen beschreibt sie
aber auch den Weg, wic Daten von einem Quell- zu einem Zielcomputer vermittelt
werden. Der Fachbegriff fiir die Vermittlung im Internet ist Routing. Die Sperrung auf
Ebene der [P-Adresse wiirde typischerweise an den Routern ansetzen und diese z. B,
veranlassen, den Datentransport zu einer gesperrten IP-Adresse abzulehnen.

Eine IP-Adresse kann einzelne Computer, aber auch ganze Computernetzwerke
bezeichnen, deren Computer iiber eine einzige IP-Adresse erreicht werden kdnnen,
dhnlich wie einer Telefonanlage eine einzige Telefonnummer zugeordnet sein kann, Sperrt
man im letzteren Fall ein ganzes Computernetzwerk, so werden neben den zu sperrenden
Inhalten méglicherweise auch zahireiche legale Inhalte und Dienste innerhalb dieses
Netzwerks gesperrt. Bei grbﬁen Web-Hostern kdime ein solches Vorgehen einer
Stilllegung des Betriebs gleich, die in Regel als unverhélinism#fig anzusehen wire.

~ » Sperrung iiber das Domain Name System (DNS)

Das Domain Name System ist funktional vergleichbar mit einem Telefonbuch. Uber DNS
werden leicht zu merkende Adressbezeichnungen (www.brni,bund de), so genannte
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Domainnamen, in schwer zu merkende dafiir aber technisch verarbeitbare IP-Adressen
(77.87.229.1) aufgelsst.

Ebenso wie die Léschung eines Teilnehmers aus einem Telefonbuch nicht zur Sperrung
seines Telefonanschlusses fithrt, kann auf Inhalte (z. B. einer Web-Seite) auch nach einer
Loschung oder Verinderung des DNS-Eintrags nach wie vor zugegriffen werden, wenn
die IP-Adresse des Computers mit den inkriminierten Inhalten bekannt ist.

Der Zugang zu einem DNS-Server wird von den Internetzugangsanbietern zumeist
gemeinsam mit dem Internetzugang angeboten. In den Lindern, die das Access Blocking
auf Ebene des DNS durchfiihren, werden die Tabetlen der DNS-Server der grofien
Zugangsanbieter modifiziert, so dass bei Aufruf einer gesperrten Seite dem Nutzer ein
Hinweis pegeben wird, das der vom Nutzer angeforderte Inhalt kinderpornographisches
Material enthélt. Im DNS wird also zu dem Domain-Namen statt der urspriinglichen IP-
Adresse die IP-Adresse einer entsprechenden Hinweisseite hinterlegt. Eine der
Umgehungsméglichkeiten der DNS-basierten Sperrung besteht daher in der Nutzung
Hfreler DNS-Server** im Ausland, auf denen die auf deutschen DNS-Servern durch
Umleitung gesperrten Seiten nicht entsprechend gesperrt sind.

Im Gegensatz zur vorangehend genannten Sperre von IP-Adressen lisst die DNS-basierte
Sperre eine gezieltere Auswahl der zu sperrenden Inhalte zu. So verwenden z. B. grofie
Web-Hoster so genannte Subdomains, um ihren Nutzern méglichst individuelle
Domainnamen zu erm&glichen (z.B. im Bereich des Bundes: bmi.bund.de; bmj.bund.de;
bmf.bund.de —,,bmi*, ,,bmj* und ,,bmf* sind Subdomains von ,,bund.de*). Eine Vielzahl
von Subdomains verweist dabei auf eine kleine Menge von [P-Adressen eines Web-
Hosters (so kénnten z. B. die Internettauftritte des BMI und des BMU unter einer einzigen
IP-Adresse vorgehalten werden). Wiirden diese IP-Adressen gesperrt, wire, wie
vorangehend ausgefiihrt, kein Nutzer des Web-Hosters mehr erreichbar. Der Vorteil der
Sperrung auf DNS-Ebene ist also im Gegensatz zur Sperrung der IP-Adresse, dass nur die
Inhalte des Nutzers eines Web-Hosters der auch illegale Inhalte anbietet, gesperrt werden.
Sperrung itber den Uniform Resource Identifier (URI)

Einzelne Ressourcen im Internet werden tiber einen URI gekennzeichnet. Bei diesen
Ressourcen handelt es sich beispieisweise um Web-Seiten, Bilder usw. So steht etwa der
URL' https/fwww, bundestay de7l ayourbilderlogouif fiir das Logo des Deutschen

Bundestages auf seiner Homepage. Auch Dienste wie Email, Filetransfer, Newsfeed usw.
werden {iber den URI benannt. Der URI ist somit eine der genauesten Moglichkeiten, um
illegale Internet-Inhalte zu bezeichnen und nachfolgend zu sperren.

* Ein Uniform Resource Locator ist eine Unterkategorie der UR|
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Aufgrund des technischen Aufbaus des Internets ist eine Filterung auf Ebene von URIs
sehr aufwendig und wiirde, falls flichendeckend eingefiihrt, zum Zusammenbruch des
Internets fithren. Daher hat man sich z. B. in GBR entschlossen, ein Hybridverfahren
ginzusetzen, das wie ein mehrstufiges Sieb arbeitet, Im ersten Schritt werden IP-Adressen
mit potentiell zu sperrenden Inhaiten mit Hilfe einer Liste identifiziert, Die an diese IP-
Adressen gesendeten Daten werden in einem zweiten Schritt ndher analysiert und falls sie
an eine zu sperrende URJ bzw. URL gerichtet sind, wird die Verbindung oder der
Datentransport abgebrochen. Eine Umleitung auf eine Hinweisseite wire ebenfalls
mdglich.

Die Methode ist sehr zielsicher und beschriankt den Zugang zu nicht zu sperrenden
Inhalten minimal im Vergleich zu den vorangehend genannten Sperrverfahren. Allerdings
ist die hybride Technik bei bestimmten verschliisselten Internetverbindungen wirkungslos. .

Fazit:

Die unter ¢) genannten Sperrverfahren erfordern Eingriffe in die Weiterleitungs- und
Vermittlungsstrukturen des Internets. Diese Eingriffe verlangen Investitionen auf Seiten
der deutschen Netzbetreiber. Ob die Eingriffe zu Sicherheitslticken oder
Betriebsstorungen im deutschen Teil des Internet fithren kdnnen, bedarf der weiteren
Pritfung, Keines der vorgestellten Verfahren bietet hohe Umgehungssicherheit, so dass

_voraussichtlich nur der ,normale Nutzer” am Zugang zu illegalen Inhalten gehindert wird,

nicht jedoch derjenige, der den Zugang gezielt sucht.

Eine Filterung? auf Ebene der IP-Adresse ist dabei technisch eher einfach herzustellen, da
die Analyse der IP-Adresse und die darauf aufbauende Entscheidung, an weichen Router
die Daten weitergeleitet werden, bereits Bestandteil der Datenvermittiung im Internet
{Routing) ist. Aufgrund der damit verbundenen Nachteile fiir Nichtbetroffene (Sperrung
auch anderer Inhalte) begegnet dieses Vorgehen allerdings Bedenken.

Eine auf grof3e Internetzugangsanbieter beschriinkte Sperrung iiber das Domain Name-
System ist technisch ebenfalls einfach zu realisieren und mit geringen Kosten fiir die
Internetprovider verbunden. Diese Art der Sperrung ist jedoch auch von wenig versierten
Computernutzern Jeicht zu umgehen. Trotzdem ist diese Lésung zunichst vorzugswiirdig,
da ihre Realisierung sehr zeitnah erfolgen k6nnte und ein Grofiteil der potentiellen Nutzer
allein durch den Hinweis, dass sie versuchen, auf illegale Inhalte zuzugreifen,
abgeschreckt werden dirften.

? Filtern bedeutet hier eine IP-Adresse mit einer ,schwarzen Liste" abzugleichen und bei
Ubereinstimmung den Datenverkehr abzubrechen. Routing bedeutet eine 1P-Adresse mit einer
Routingliste abzugleichen und die Daten an die in der Routingliste bezeichnete Netzwerkverbindung
weiterzuleiten. ‘
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Unter dem Gesichtspunkt der Zielgenauigkeit ist die Sperrung iiber den Uniform Resource
Identifier vorzugswiirdig. Demgegeniiber stehen jedoch bedeutende Investitionen der
Provider, um weiterhin ausreichende Performance zu gewihrleisten.



